
 

 

 مجله علمی بین المللی سلام

Salam International Academic Journal  
 //journal.salam.edu.af:https Journal Homepage 

 هـ ش۱۴۰۴ خزان، ۱۸ شماره، سال دهم

 

 

 

 

 

 The use of the journal’s articles is permitted provided that the author’s name     استفاده از مقالات مجله با ذکر نام و مصدر مجاز می باشد

and the source are properly cited.  

 

 

 

 
 

امنیت سایبری و استعمار دیجیتال: بررسی وابستگی زیرساخت های سایبری کشور های جنوب به 

 قدرت های شمال
       

 

 

 پوهنیار عبدالحمید رفعت1، نامزد پوهنیار محمد اجمل عزیزی2

DOI: 10.64104/v10.Issue18.n4.Fall.2025 
 

 

  چکیده

های اساسی امنیت ملی و حاکمیت دولتها ی از مؤلفهدر عصر تحول دیجیتال، امنیت سایبری به یک

های دیجیتال، خدمات تبدیل شده است. کشورهای جنوب جهان با نوعی وابستگی ساختاری به زیرساخت

که میتواند  ند؛ وابستگیه اهای شمال مواجافزاری و تجهیزات تخنیکی متعلق به قدرتهای نرمابری، پلتفرم

 .گردد« استعمار دیجیتال»های نوین گیری الگو  ساز شکل زمینه

سیاسی این وابستگی و  تحلیلی، به بررسی ابعاد فنی – حاضر با رویکرد کیفی و روش توصیفیتحقیق 

شده امنیت سایبری و مدل ارزیابی  های شناختهپرداخته و تلاش نموده است تا با استفاده از چارچوب

هوم استعمار دیجیتال را از سطح گفتمان سیاسی به پیامد(، مف× پذیری  آسیب× ریسک )ریسک = تهدید 

 .سطح تحلیل فنی و قابل سنجش ارتقاء دهد

، شبکه، پلتفرم و زیرساخت فزیکی، اطلاعاتهای  نشان میدهد که وابستگی در لایه تحقیقهای یافته

تحت تأثیر  های حیاتی و استقلال فناورانه کشورهای جنوب رامیتواند حاکمیت اطلاعاتی، امنیت زیرساخت

های بومی ها بیانگر آن است که کاهش این وابستگی مستلزم توسعه ظرفیتقرار دهد. همچنین تحلیل

گذاری در نوآوری تخنیکی، ایجاد مراکز عملیات امنیتی ملی، و بازنگری در  امنیت سایبری، سرمایه

 .المللی مرتبط با حاکمیت دیجیتال میباشدهای حقوقی بینچارچوب

المللی و تحلیل های رسمی بینشده، گزارش مند منابع علمی داوری بر اساس مرور نظام قتحقی این

 .مطالعات موردی منتخب انجام شده است
 

 یشمال، کشورها یهاقدرت ،یبر یسا یوابستگ تال،یجیاستعمار د ،یبر یسا تیامن :واژگان کلیدی 

 ی.بر یسا رساختیجنوب، ز

                                                           

 Abdulhamidrafat@jmail.com. 1971 594 77 93+. پوهنتون سلام حقوق و علوم سیاسیی ځپوهندیپارتمنت حقوق، ی ر علمعضو کاد. 1 
 .کمپیوتر ساینس، پوهنتون سلام یځپوهن. عضو کادر علمی 2
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 طرح تحقیق 

 بیان مسئله: –الف 

ی زندگی بشر و به ها عرصه یدر تمام یبر یسا یفضا روز افزونو نقش  تالیجید یهاتخنیک گسترش توسعه و  با

 شیاز پ شیب تالیجید یهارساختیکشورها به ز یوابستگ ،یو فرهنگ یتیامن ،یاقتصاد ،یاسیس خصوصی عرصه های

یتوانمندامکانات و به علت نبود  ن،یلات یکایمرو آ  قایآفر ا،یدر آس ه خصوصب ،یجنوب جهان یاست. کشورها افتهی شیافزا

شمال  یهاشده توسط قدرت دیتول تالیجید یهاافزارها و پلتفرم نرم زات،یبه شدت به خدمات، تجه ،تخنیکی ملی یها

از  یدیجدنوع  ساز نهیزم ،ی سایبریوابستگ نیا ند.ا ( وابستهوغیره هیروس ،نیاروپا، چ هی، اتحادامریکا متحده الاتی)مانند ا

و معلومات کاربران چه در سطح  انحصار اطلاعات قیکه از طر یانی" شده است؛ جرتالیجیاستعمار تحت عنوان "استعمار د

نفوذ  ،ینظارت یو ابزارها یالمللنیب یفن یهاقوانین و معیار  ،یبر یسا یهارساختی، کنترل زدولت و چه در سطح افراد عادی

و  یمل تینه تنها حاکم یطیشرا نیساخته است. چن ریپذفوق العاده امکان جنوب را  یورهابر کش یو اقتصاد یاسیو سلطه س

ت اطلاعات، قطع ئنش ،ی سایبریتیامن داتیها را در برابر تهد بلکه آن کند،ی م دیکشورها را تهد نیا یبر یاستقلال سا

 .سازدی م ریپذ بیآس یاجتماع یهاو بحران یاتیبه خدمات ح یدسترس

شمال  یها جنوب به قدرت یکشورها یبر یسا یهارساختیز یاست که وابستگ این قیتحق یاصل سوال ،بین نیدر ا

روند را مهار و  نیا واندیتم های حل و چه راه گردد،یم تالیجیاستعمار د یر یگ و شکل یمل تیامن فیچگونه منجر به تضع

 یبر یسا یدر جهان امروز، تسلط بر فضا میدرک کن که شودیم شتریب یمسئله زمان نیکند؟ ضرورت پرداختن به ا تیریمد

 دفاعی ب یحوزه ممکن است کشورها را در برابر سلطه فناورانه و اطلاعات نیاست و غفلت از ا یمعادل تسلط بر قدرت جهان

ها غیر  موضوع که فوق العاده خطررات ناشی از آن و هم اضرار بوجود آمده توسط آن هم برای افراد و هم برای دولت سازد.

قابل جبران خواهد بود. بنا امروزه برای دولت های جنوب اشد ضرورت حس میشود که در زمینه استفاده از فضای سایبر و 

تخنیک که وابسته به آن است و آن را از کشور های شمال وارد میسازد فوق العاده محتاط بوده تا در آینده در دام امپریالیزم 

ده و بتواند این کشور ها در قطار سایر کشور ها به گونه مسالمت آمیز به حیات سیاسی خویش استعمار دیجیتالی سقوط ننمو 

 بدون کدام هراس ادامه دهند. 

  ف تحقیق:اهدا –ب 

 ه و راجع به آن ها به جمع آوری مطالب پرداخت:کرد نییطور مشخص تع را به ریاهداف ز توانیمهذا  قیدر تحق

 وز.در جهان امر  تالیجیاستعمار د یهاشاخصبیان مفاهیم  و ی مفاهیم مرتبط به موضوعبررس .1

  ی.بر یسا یربناهایشمال در بخش ز یجنوب به کشورها یکشورها یوابستگ و ارزیابی لیتحل .2

 ی، منطقه ای و بین المللی.در سطح مل ی کشور جنوب به قدرت های شمالاز وابستگ یناش یتیامن داتیشناخت تهد .3

 ب.جنو  یکشورها ی و...فرهنگ ی، امنیتی،اقتصاد ،یاسیبر استقلال س تالیجیاستعمار د و پیامد های اثرات یبررس .4

در قبال کشور های جنوب و بهره  یبر یدر سلطه سا هیو روس نیاروپا، چ هیاتحاد کا،یمانند امر یینقش کشورها لیتحل .5

  برداری های مداخله گرایانه و استعمار گرایانه کشور ها متذکره.

کشور های جنوب در مقابل سلطه  یو جهان یا منطقه ،یدر سطح مل تالیجیمقابله با استعمار د یاراهکاره یبررس .6

  استعمار گرایانه کشور شمال.
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 بیان نمونه های زنده و روشن از اقدامات استعمار گرایانه کشور های شمال در قبال کشور های جنوب. .7

ی در قبال کشور قدرت جنوب جهان یکشورها یکیتکنولوژ ییفاک و خود یبر یسا تیامن تیتقو یبرا حل ها راه شنهادیپ .8

 های شمال.

  روش تحقیق: – ج

تحلیلی انجام شده است و هدف آن بررسی پیوند میان وابستگی سایبری، استعمار  -با رویکرد کیفی و توصیفی تحقیقاین 

 .دیجیتال و پیامدهای حقوقی و امنیتی آن برای کشورهای در حال توسعه میباشد

مند منابع علمی است.  و مرور نظام (Document Analysis) حاضر مبتنی بر تحلیل اسنادی تحقیق: طراحی پژوهش .۱

های فنی امنیت سایبری تلفیق گردد تا در این مطالعه تلاش شده است تا مباحث نظری حوزه حقوق و سیاست با چارچوب

 .ها از پشتوانه تخصصی برخوردار باشند تحلیل

 Scopus ،Web of :المللی از جملههای معتبر علمی بیناز پایگاه اطلاعاتبرای گردآوری : های اطلاعاتیو پایگاهمنابع  .۲

Science ،Google Schola ،IEEE Xplore  وJSTOR المللی های رسمی نهادهای بیناستفاده گردیده است. همچنان گزارش

 .ندا قرار گرفته گذاری امنیت سایبری نیز مورد بررسی و اسناد سیاست

، استعمار دیجیتال :های فارسی/دری و انگلیسی مانندواژه جستجو با استفاده از کلید: ها و بازه زمانیکلیدواژه .۳

 Criticalو  Cyber Sovereignty ،Digital Colonialism، حملات زیرساخت حیاتی، حاکمیت دیجیتال، وابستگی سایبری

Infrastructure Cyber Attacks 

 است. انجام شده است

های گزارش، های معتبرکنفرانس، دهی شمقالات علمی داو  :شده شامل منابع پذیرفته: معیارهای ورود و خروج منابع .۴

، های غیررسمیوبلاگ :شده شامل منابع حذف میشود. المللیاسناد سیاستگذاری ملی و بین و المللیرسمی نهادهای بین

 میباشد. منابع بدون استناد معتبر و مطالب فاقد نویسنده مشخص

بندی  دسته  (Thematic Analysis) ها بر اساس تحلیل مضمونپس از گردآوری منابع، داده: هاروش تحلیل داده .۵

و  ابزارهای اعمال نفوذ و کنترل دیجیتال، سازوکارهای وابستگی سایبریشدن که شامل: گردیدند و در سه محور اصلی تحلیل 

ها با مدل ارزیابی ریسک امنیت  برای افزایش دقت تحلیلی، یافتهمیباشد.  وقی و امنیتی برای حاکمیت ملیپیامدهای حق

اند تا نتایج از حالت صرفاً نظری خارج شده و به سطح  پیامد( تطبیق داده شده× پذیری  آسیب× سایبری )ریسک = تهدید 

 .تحلیلی و سیاستگذاری ارتقاء یابد

، تحلیل صرفاً تحقیقاین  رشته با توجه به ماهیت بین ل امنیت سایبری و حاکمیت دیجیتال:.چارچوب فنی تحلی ۶

طور کامل توضیح دهد. بنابراین، در این مطالعه از یک  سیاسی یا حقوقی نمیتواند پیچیدگی موضوع استعمار دیجیتال را به

 .چارچوب فنی امنیت سایبری برای تقویت تحلیل استفاده شده است

که عبارت  دبندی میشون تهدیدات مورد بررسی در این پژوهش در پنج دسته فنی طبقه: بندی تهدیدات سایبری قهطب .۷

، استخراج داده و نظارت گسترده، Supply (Chain Attacks) حملات زنجیره تأمین، محور های سایبری دولتعملیاتاند از: 

 این طبقه ی.های نفوذ اطلاعاتی و جنگ شناختعملیات و کداری(های حیاتی )انرژی، مخابرات، بانحملات علیه زیرساخت

 .گیری شوند بندی فنی قابل اندازه های سیاسی بر اساس دستهبندی باعث میشود تحلیل
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 :برای تحلیل وابستگی سایبری، ساختار دیجیتال کشورها در چهار لایه بررسی میشود: های فنی حاکمیت دیجیتاللایه .۸

 لایه داده (Data Layer) : اطلاعات.سازی، مالکیت و حوزه قضایی  محل ذخیره 

 لایه شبکه (Network Layer) :مسیرهای ترافیکی، کنترلDNSهای زیردریایی، کابل. 

 لایه پلتفرم: (Application Layer) های اجتماعی و خدمات ابری خارجیوابستگی به شبکه. 

 لایه زیرساخت فیزیکی (Infrastructure Layer): افزاراکز داده، تجهیزات مخابراتی، سختمر. 

 .را فراهم میکند« حاکمیت دیجیتال»امکان سنجش دقیق مفهوم  این تفکیک لایه

شده جهانی  های شناختهها با چارچوب برای افزایش اعتبار علمی تحلیل، یافته: المللی مورد استنادهای بینچارچوب .۹

 :اند، از جمله تطبیق داده شده

  امنیت سایبری چارچوبNational Institute of Standards and Technology 

  استاندارد مدیریت امنیت اطلاعاتInternational Organization for Standardization (ISO/IEC 27001) 

 های تهدید سایبری گزارشEuropean Union Agency for Cybersecurity 

 .المللی باشندشده در پایان مقاله مبتنی بر معیارهای بین نهادهای ارائهها موجب میشود پیشاستفاده از این چارچوب

 مدل ارزیابی ریسک .۱۰

(. پیامد× پذیری آسیب× ریسک = تهدید ) :برای تبدیل مباحث نظری به تحلیل عملیاتی، از فرمول زیر استفاده شده است

 .شده ارزیابی نمایند بندی صورت اولویتجیتال را بههد تا میزان خطر وابستگی دییدگذاران اجازه م این مدل به سیاست

 سوالات تحقیق: –د 

 تحقیق حاضر دارای یک سوال اصلی و چندین سوالات فرعی بوده که در ذیل به ترتیب ذکر میگردد.

 تحقیق:اصلی سوال  – یک

و  تالیجیاستعمار د شیدایچگونه باعث پ ،یبر یسا یربناهایشمال در بخش ز یهاجنوب به قدرت یکشورها یوابستگ

 شود؟یم یمل تیامن یبرا دیتهد

 :قیتحق یسوالات فرع –دو 

 استعمار دیجیتال چیست و از چه زمانی آغاز گردیده است؟    .1

های شمال چگونه از اطلاعات و زیربناهای دیجیتال برای سلطه خویش در قبال کشور های جنوب استفاده  قدرت .2

 میکنند؟  

 ور های شمال چه پیامدهایی برای استقلال سایبری و ملی کشورهای جنوب دارد؟  سلطه استعمار دیجیتالی کش  .3

های بزرگ تکنولوژی در کدام شرکت های بزرگ فناوری در عرصه استعمار دجیتال فعالیت داشته و نقش این شرکت  .4

 این وابستگی چیست؟  

 ؟  هایی از جاسوسی سایبری و دخالت در کشورهای جنوب وجود دارد چه نمونه  .5

های حل قابل تطبیق  برای کاهش وابستگی کشور های جنوب به زیرساخت های سایبری کشور های شمال چه راه  .6

 وجود دارد؟

 کدام کشور های شمال در عرصه استعمار دجیتال در قبال کشور های جنوب پیشگام میباشند؟  .7
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 فرضیه های تحقیق: –هـ 

 ای فرعی تذکر به عمل میآید.در این قسمت به ترتیب از فرضیه اصلی و فرضیه ه

 فرضیه اصلی تحقیق: –یک 

 های دیجیتال کشورهای شمال، موجب شکلها و پلتفرم های سایبری کشورهای جنوب به فناوریی زیرساختوابستگ

گیری  و توان تصمیم اطلاعاتگیری نوعی استعمار نوین به نام استعمار دیجیتال شده است که امنیت ملی، استقلال 

 .جنوب را تهدید میکند کشورهای

 :تحقیق های فرعیفرضیه –دو 

با گسترش نفوذ دیجیتالی کشورهای  ۲۱الملل است که از اوایل قرن  استعمار دیجیتال مفهومی نوین در روابط بین  .1

آغاز  (کشور های جنوب جهانی) های چندملیتی در کشورهای در حال توسعهو شرکت (کشور های شمال)ه یافته توسع

 ست.شده ا

های ارتباطی، امکان نظارت، و پلتفرم اطلاعاتازی ره سهای اینترنتی، ذخیهای شمال از طریق تسلط بر زیرساختقدرت  .2

 نند.ک نوان ابزار سلطه استفاده میع دست آورده و از آن به های جنوب را بهتحلیل و هدایت اطلاعاتی کشور

پذیری امنیتی و کاهش استقلال  عاتی، افزایش آسیبسلطه دیجیتالی کشورهای شمال موجب سلب حاکمیت اطلا   .3

 سیاسی کشورهای جنوب شده است.

نقش اساسی در کنترل وغیره  Google ،Amazon ،Meta ،Microsoft،  Apple :های بزرگ فناوری مانندشرکت  .4

ساز وابستگی سایبری  هها، زمین افزاری و خدمات ابری آن کشورهای جنوب دارند و ابزارهای نرم اطلاعاتها و زیرساخت

 اند.ه این کشورها شد

 علیه ایران، نشان Stuxnetتوسط آمریکا یا حملات سایبری  PRISMهایی از جاسوسی سایبری مانند عملیات  نمونه  .5

 های شمال در مداخلات سایبری علیه کشورهای جنوب است.دهنده نقش برجسته قدرت

جنوب و  - ای جنوب های منطقهاری در دانش فنی داخلی، همکاریگذ های بومی سایبری، سرمایهایجاد زیرساخت  .6

 های جنوب محسوب میشوند.محور، راهکارهای مؤثری برای کاهش وابستگی دیجیتال کشوراطلاعات تدوین قوانین ملی 

جیتال شناخته عنوان کشورهای پیشگام در استعمار دی ایالات متحده آمریکا، اتحادیه اروپا و تا حدودی چین و روسیه، به  .7

 های فناوری و نفوذ سایبری، کشورهای جنوب را در کنترل خود دارند.میشوند که از طریق شرکت

مبحث، نتیجه گیری و منابع در اخیر  هفت، (پروپوزال) تحقیق طرحشامل یک  تحقیق: این سازماندهی تحقیق – و

سیر تاریخی فضای سایبر و امنیت  –، مبحث دوم اسیمفهوم شن –میباشد. مباحث این تحقیق قرار ذیل میباشد: مبحث اول 

قدرت  –آسیب پزیری و وابستگی کشور های جنوب، مبحث پنجم  –، مبحث چهارم استعمار دیجیتال –، مبحث سوم سایبری

راهبرد های مقابله با استعمار  –پیامد های وابستگی سایبری و مبحث هفتم  –های شمال و سلطه سایبری، مبحث ششم 

  ال میباشد.دیجیت
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 امنیت سایبری و استعمار دیجیتال

از  یکیبه  یبر یسا تیشده و امن لیاطلاعات و ارتباطات به ستون فقرات جوامع مدرن تبد یامروز، فناور  تالیجیدر عصر د

در  یشامل کشورها اکثراکه  یجنوب جهان یاور هکش ان،یم نیبدل گشته است. در امکشورها  یمل تیابعاد امن نیتر مهم

از  یار یدر بس ،یوابستگ نیاند. ا شمال وابسته یهاقدرت یبر یسا وفناورانه  یها رساختیاند، به شدت به ز حال توسعه

بلکه با  ،ینظام یرو یکه نه با ن یتالیجیاست؛ استعمار د افتهیظهور  «تالیجیاستعمار د» ای نیاستعمار نو یموارد، به شکل نوع

 یالگوها لیها، و تحمکنترل داده ،یر بزرگ فناو  یها. تسلط شرکتکندیم لیسلطه خود را تحم ،یفناورانه و اطلاعات یابزارها

 یبر یسا یابعاد مختلف وابستگ یتا با بررس کوشدیم قیتحق نیاستعمار نو است. ا نیبارز ا یها از نشانه ،یتیو امن یفرهنگ

 .ارائه دهد یر یپذیب آس نیکاهش ا یبرا یینموده و راهکارها نییاز آن را تب یناش یدهایجنوب، تهد یکشورها

 مفهوم شناسیمبحث اول: 

 در این مبحث به شناسائی و معرفی مفاهیم مرتبط به موضوع تحقیق حاضر ذیلا میپردازیم:

فضای سایبر، یک محیط الکترونیکی و غیر فزیکی است که از طریق آن اطلاعات ایجاد، ارسال،  تعریف فضای سایبر: – 1

، فضای سایبری و تعاریف در 1392کامران دستجردی حسن و میر محمدی زهرا، )خیره، پردازش و حذف میگردد دریافت، ذ 

. فضای سایبر یک فضای غیر مرئی و غیر فزیکی میباشد بر عکس فضای طبیعی که ما در آن جسما سیر (جغرافیای سیاسی

 توانیم بلکه توسط موس کمپیوتر سیر کرده میتوانیم.کرده میتوانیم اما در فضای سایبر ما جسما سیر و گردش کرده نمی

امنییت یعنی کاهش خطر و کم ساختن خطر میباشد، امنیت سایبری یعنی محافظت از سیستم ها، امنیت سایبری:  – 2

ر برابر شبکه ها، برنامه ها و سامانه های نرم افزاری در برابر حملات دیجیتالی. هدف از امنیت سایبری، محافظت از اطلاعات د

( Data Leakeseسرقت و آسیب است. بدون وجود امنیت سایبری، سازمان ها نمی توانند از خود در برابر نقض های داده ای)

و حمله های هکر ها دفاع کنند و به هدفی ساده برای مجرمان سایبری تبدیل میشوند. مخاطرات امنیتی به دلیل گسترده تر 

ستفاده از خدمات ابری برای ذخیره سازی اطلاعات حساس و شخصی رو به رو است شدن ارتباطات در مقیاس جهانی و ا

 .(، سومین همایش ملی تحقیقات میان رسته ای در علوم مهندسی و مدیریت1400انوشا سهیل و همکاران، )

رت یک فرد یا جرایم سایبری مجموعه اقداماتی که با انگیزه های مجرمانه و به صورت عمدی علیه شهجرایم سایبری:  – 3

گروه و یا به منظور آسیب فزیکی و روانی، از طریق شبکه های ارتباطی مدرن مثل اینترنت به صورت مستقیم یا غیر مستقیم 

-2000»م، مقایسه سیاست های امنیت سایبری رؤسای جمهور آمریکا2020مخمل باف سیده زهره و آزاد شیرزاد، )انجام میشود 

 ف قانون و نظم عامه که توسط انترنت صورت بگیرد جرایم سایبری است.. در کل هر اقدام خلا («2020

جنگ سایبر به هرگونه عمل خصمانه علیه سیستم های کمپیوتری، شبکه های کمپیوتری یا پایگاه های جنگ سایبری:  – 4

ت سایبری، سیستم اطلاعات کمپیوتری دشمن اطلاق میشود که با هدف کاهش کارایی یا نا توان سازی صورت پذیرد. حملا 

های هدف خود را غیر قابل دسترس نموده، کارایی آن ها را کم کرده با تزریق اطلاعات غلط تصمیم گیری کاربران را کاهش 

می دهند و حتی منجر به سرقت اطلاعات میشوند. به بیان دیگر جنگ سایبر عبارت است از به کار گیری برنامه ریزی شده 

ه در آن توسط یک ابزار کمپیوتری علیه ابزار کمپیوتری دیگر حملاتی صورت میگیرد ضمن این که عملیات آفندی و پدافندی ک

به کارگیری تعمدی ابزار ها و شبکه های کمپیوتری این به منظور اثر گذاری بر تصمیم گیری مخاطبان را نیز باید در زمره 
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منیت فاوا در جنگ سایبری علیه سازمان های امنیتی با ، نقش ا1396یادگاری وحید و همکاران، )جنگ سایبر به حساب آورد 

 .   (رویکرد پدافند غیر عامل

در مجموع جنگ در فضای سایبر توسط بازیگرانی عمدتا دولتی صورت میگیرد که به دنبال استفاده از این فضا برای 

 رسیدن به اهداف سیاسی، اقتصادی، فرهنگی وغیره خود میباشند.

در میان تقسیم بندی هایی که بر دوگانگی جهان معاصر تأکید میکنند، می توان به  جنوب و شمال:مفهوم کشور های  – 5

اشاره کرد. اصطلاح کشور های شمال و جنوب اولین بار توسط یک جغرافیه دان « جنوب»و « شمال»تقسیم جهان به دو بخش 

. به اعتقاد وی کشور های قدرتمند و پیشرفته در به نام هاوس هوفر در فاصله دو جنگ جهانی اول و دوم به کار برده شد

قسمت شمالی و کشور های جهان سوم در بخش جنوبی کره زمین قرار دارند. درواقع، شمال نشان دهنده کشور های صنعتی 

به قدیم بوده و تنها به جوامع غربی اشاره ندارد و در مقابل جنوب به معنی کشور هایی است که رشد اقتصادی آنها عمدتا 

دلیل دوران استعمار به عقب افتاده است. به عقیده هوفر چهار کشور قدرتمند از غرب به شرق عبارت اند از: ایالات متحده 

 ، جهانی شدن و روابط شمال و جنوب(.1389امریکا، آلمان، روسیه و جاپان )کلانتری صمد و خلیلی عبدالرسول، 

در معنی جغرافیه سیاسی فوق، بلکه عمدتا در معنی اقتصادی آن، از  اصطلاح شمال و جنوب بعد از جنگ جهانی دوم، نه

سوی محافل سیاسی و دیپلوماتیک و برخی سازمان های بین المللی به کار گرفته شد. این اصطلاح معمولا به جای اصطلاح 

ادی، سیاسی و اجتماعی را که جهان سوم به کار میرود و البته به موازات این رواج، همان معانی و مفاهیم وسیع و منتوع اقتص

بر اصطلاح جهان سوم دلات می کرد به خود می گیرد. وقتی این اصطلاح در کشور های موسوم به جهان سوم به کار میرود، به 

این معنی است که جهان از دو بخش تشکیل شده است: یک بخش شامل کشور های پیشرفته صنعتی، غنی، قدرتمند، به نام 

شامل کشور های کم توسعه، غیر صنعتی، غالبا فقیر و ضعیف، به نام جنوب که در واقع تضاد و رویا رویی شمال و بخش دیگر 

 .(، جهانی شدن و روابط شمال و جنوب1389در جهان امروزی بین این دو وجود دارد )کلانتری صمد و خلیلی عبدالرسول، 

ما این تقسیمات در پهلوی بیان حقایق موجود در بین تقسیم جهان به شمال و جنوب از نظر تاریخی حایز اهمیت است ا

کشور ها، مشکلات و سوء تفاهمات را هم برای انسان ها بوجود آورد. روابط شمال و جنوب به عمده ترین، بغرنج ترین و 

نیای حساس ترین مسئله قرن بیستم تبدیل شده بود. تقسیم جهان به شمال غنی و جنوب فقیر برای دو نسل، یادآور  دو د

. کشور ها در گذشته به جهان (، جهانی شدن و جنوب1392ساعی احمد، )جدای از هم، نا برابر و متعارض شمرده می شد 

اول، دوم و سوم تقسیم میگردیدند اما امروزه این تقسیم بندی جای خود را تا اندازه ای به تقسیم بندی دیگری داده که آن 

 ای جنوب.عبارت است از کشور های شمال و کشور ه

زیرساخت های سایبری، به اجتماع مردم، پردازش ها، سیستم هایی که فضایی سایبر  مفهوم زیر ساخت های سایبری: – 6

 را تشکیل می دهند گفته میشود. زیرساخت های سایبری هشت جزء مهم دارد که ذیلا به آن اشاره مینمائیم:

ماهواره ها در آن قرار دارند، زمین و دریا که از آن ها کابل عبور  محیط: ساختمان، محل برج های سلولی، فضایی که –الف 

 کرده وغیره.

 انرژی: انرژی شامل برق، باتری، جنراتور ها، پنل های خورشیدی وغیره موارد میشود. –ب 

کانات سخت افزار: سخت افزار شامل تراشه های سیمی کانداکتور، کارت های الکترونیکی، سسرور های مداربسته، ام –ج 

 فلزی، فیبر نوری وغیره موارد میشود.
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نرم افزار: نرم افزار در برگیرنده برنامه های چون: کد منبع، برنامه های کامپیوتری، نسخه های کنترل، مدیریت  –د 

 دیجتال، پایگاه اطلاعات وغیره بخش ها میشود.

 کول وغیره میشود.شبکه: شبکه شامل مسایل از قبیل: نود، ارتباطات، توپولوژی، پروتو  –ه 

انتقال: انتقال به خدمات از قبیل: انتقال دهنده های اطلاعات بر روی زیر ساخت ها، الگو ها و ارقام ترافیکی،  –و 

 رهگیری اطلاعات وغیره لوازم مورد ضرورت اطلاق میگردد.

طراحی، عملی سازی، انسان: انسان به کار کنان مختلف بخش این زیر ساخت ها گفته میشود که خدمات چون:  –ز 

 اپراتوری، تعمیر کاری، نگهداری وغیره امور را عهده دار میباشد.

سیاست: سیاست در اینجا پالیسی های موجود از طروق قانونگذاری را میگوید که شامل: قوانین، طرزالعمل ها،  –ح 

، فضای سایبر 1393ن و میر محمدی زهرا، کامران دستجردی حس)قرارداد ها، توافقات، استاندارد ها، معاهدات و غیره میباشد 

 . (و تعاریف جدید در جغرافیای سیاسی

این زیر ساخت ها همیشه در حال گسترش میباشد و ممکن است بغیر از موارد فوق الذکر موارد دیگری را هم در بر گیر از 

 قبیل استفاده از ربات ها در بخش های زیربنائی سایبری وغیره.

 یخی فضای سایبر و امنیت سایبری:سیر تار –مبحث دوم 

 در این مبحث، چهار موضوع برای بحث داریم که ذیلا به تک تک آن به گونه جدا جدا خواهیم پرداخت:

فضای سایبر به دلیل ظرفیت ها و پتانسیل هایی که دارد محیط بسیار امن و کم هزینه ای را تاریخچه فضای سایبر:  – 1

ی دولت ها فراهم آورده است. ترکیب فناوری ارتباطات راه دور با فناوری کامپیوتر در اواخر برای ارتکاب حملات سایبری برا

به عنوان نقطه شروع بحث تهدیدات سایبری به حساب میآید « بنیان انقلاب اطلاعاتی حاضر»م 1980م و اوایل دهه 1970دهه 

 .(ت امنیت سایبری، ضرورت همکاری دولت ها در تقوی1401فرشا سعید پرویز و همکاران، )

م ساختند؛ پیش 1968کیلوگرام در سال  18وقتی محصلان پوهنتون استانفورد، بیل هیلیت و دیوپیکا کمپیوتری را به وزن 

کیلومتری از آنها در  569بینی نکرده بودند که تقریبا یک سال بعد کمپیوتر آن ها یک پیام را از کمپیوتر دیگر که در فاصله 

سال بعد،  50ای لاس آنجلیس قرار دارد، دریافت میکند. آن ها به طور حتم پیشبینی نمیتوانستند که حدود پوهنتون کالیفورنی

شود، امروزه، کمپیوتر و انترنت به  (انترنت)همه چیز از صنعت تا صحت، وابسته به ارتباطات ایجاد شده توسط کمپیوتر ها 

. (3، حقوق جزای اختصاصی 1398ید محمد و هاشمی غازی، حسینی س)بخش جدایی ناپذیر زندگی بشر تبدیل شده است 

بعد از این که کمپیوتر اختراع گردید و به تعقیب آن ظهور انترنت، زمینه پیدایش فضای سایبر و معضلات مربوط به آن را به 

 وجود آورد.

امروز، فکر اینکه فقط چند دهه در کنار چندین ویروس مخرب و انواع بد افزار ها در سناریوی  تاریخچه امنیت سایبری: – 2

پیش، هنگام به وجود آمدن شبکه ها و شبکه های جهانی گسترده، امنیت همیشه مهمترین نگرانی نبوده غیر منطقی به نظر 

میرسد. حتی، در مراحل اولیه به آژانس پروژه های تحقیقاتی پیشرفته و شبکه های مبتنی بر پکت سوئیچ که توسط پنتاگون 

میشود، حملات زیادی توسط دانش آموزان دبیرستان انجام شد. به همین ترتیب، میتوان به سناریو های مربوط حمایت مالی 

( نگاه کرد، که در اوایل، امنیت نداشتند. در یک حمله طولانی، اولین محققان کمپیوتری در جهان به اجرای Talk Talkبه )

و  70برای ایجاد تماس های رایگان، تکنیکی معروف بود که در دهه روش های امنیتی پرداختند. روند هک کردن خطوط تلفن 
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روز های آغازین کار شبکه ها به کار گرفته شد. یکی از مشهور ترین فریدور ها، جان درایپر، که قبلا فعالیت میکرد و سپس به 

را در انترنت راه اندازی کرد، م  رابرت موریس اولین کرم کمپیوتری 1998دلیل حملات مکرر مجازات و دستگیر شد. در سال 

م انترنت به عنوان قسمت حیاتی زندگی 80که توانست بسیاری از موارد آنلاین را در آن زمان از بین ببرد. اما در اواخر دهه 

ه روزمره ما نبود و عواقب آن به اندازه امروز کار آمد نبود. ویروس یا کرم اولین جرمی شد که تحت قانون تقلب و سوء استفاد

م در معرض خطر قرار 1980م محکوم شد. این کرم پس از اینکه چندین ویروس اولیه در اوایل دهه 1986کمپیوتری در سال 

، چالش های امنیت 1399کتانچی الناز و پور قهرمانی بابک، )م مورد تبلیغ قرار گرفت 1986در سال « مغز»گرفت، مانند ویروس 

شتاب  1980م آغاز گردید در دهه 1970یت سایبری در ایالات متحده آمریکا در هه . بحث امن(سایبری در کشور های آسه آن

به سایر کشور ها گسترش یافت. حملات سایبری با اهداف سیاسی یا اقتصادی انجام میگیرند  1990گرفت و در اواخر دهه 

ملات استاکس نت علیه تأسیسات م دولت روسیه حملات را علیه کشور استونی انجام داد و همچنین ح2007چنانکه در سال 

م با اهداف سیاسی انجام گرفت. پس از شیوع بیماری کرونا حملات سایبری علیه کشور های 2010هسته ای ایران در سال 

مانند بریتانیا، آمریکا و کانادا که جهت تولید واکسن این بیماری در حال تحقیق بودند افزایش یافت. هدف از انجام این 

تیجه تحقیقات در مورد واکسن این بیماری بود. چنین حملاتی بیشتر برای اهداف اقتصادی انجام می گرفت. حملات سرقت ن

تاریخ تحولات روابط بین الملل نشان داده است که مقتضیات زمان، به پیچیدگی های مفهوم امنیت افزوده است به ویژه اینکه 

فرشا )بردی خود، از نقش فناوری سایبری و تأثیر آن بر امنیت غافل شوند امروزه کشور ها نمی توانند در معادلات امنیتی و راه

 .(، ضرورت همکاری دولت ها در تقویت امنیت سایبری1401سعید پرویز و همکاران، 

افزایش میزان وقوع فعالیت های مجرمانه و ظهور احتمالی انواع جدید فعالیت  خصوصیات و ویژگی های فضای سایبر: – 3

ه، چالش هایی را برای نظامهای حقوقی و همچنین برای اجرای قانون ایجاد میکند. در ذیل برخی از اصلی ترین های مجرمان

 ویژگی های جرایم سایبری آورده میشود:

فناوری دیجیتال: جرایم سایبری به ناچار نوعی فناوری دیجیتال را شامل می شود، از تلفن هوشمند یا کمپیوتر روی  –الف 

 تا اطلاعات رمز گذاری شده یا شبکه های امن.میزی گرفته 

دانش تخصصی: جرایم سایبری تنها از طریق فناوری قابل ارتکاب است، بنابر این برای ارتکاب این نوع جرایم باید در  –ب 

 کمپیوتر و اینترنت مهارت داشته باشد.

د و اثرات اقتصادی شدیدتری نسبت به بسیاری آثار شدید: جرایم سایبری به طور فزاینده ای فراگیر و پیچیده می شون –ج 

 از جرایم متعارف اند.

ساختار ویژه: جرایم سایبری از نظر ساختاری از سه طریق اصلی منحصر به فرد هستند آنها از نظر فناوری و مهارت  –د 

 فشرده هستند.

و جنایت هستند. بسیاری از قربانیان  فقدان اطلاع رسانی: جرایم سایبری نیز از جمله گزارش نشده ترین اشکال جرم – ـه

 تمایلی به گزارش جنایات سایبری ندارند زیرا فکر میکنند مراجعه به مجریان قانون مانع حمله نمی شود.

نبود علائم و نشانه های ظاهری: برخلاف جرایم سنتی، جرایم سایبری صحنه معمول جرم را در برنمیگیرد و ممکن  –و 

 ف نشود.است تا مدت ها جنایت کش
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تأثیرات منفی گسترده: یک جرم سایبری در یک زمان محدود می تواند آسیب ها و مشکلات طولانی مدت و گسترده ای  –ز 

، کارکرد سازمان های منطقه ای در جنگ های 1402صادقی تاج محمد و همکاران، )را به جامعه و کشور تحمیل نماید 

 .(سایبری

م سایبری فرامرزی است. چون، اینترنت که مجموعه از شبکه های کمپیوتری مرتبط با فرامرزی بودن جرم: ماهیت جرای –ح 

هم در سطح جهان است؛ در کشور های مختلف کاربرد دارد. اشخاص از سراسر جهان می توانند در فضای سایبر حضور پیدا 

 می کند. کنند. این امر هم زمینه ارتکاب جرم فرامرزی و هم زمینه قربانی فرامرزی را ایجاد

بدون خشونت بودن: جرایم سایبری معمولا جرایم بدون خشونت دانسته می شوند. بر عکس جرایم کلاسیک مثل  –ط 

حسینی سید محمد و هاشمی غازی، )قتل، تجاوز، اختطاف وغیره. جرایم سایبری بدون درگیری و خشونت ارتکاب می یابد 

 .(3، حقوق جزای اختصاصی 1398

 عدم تمرکز و دسترسی آسان در هر زمان و مکانی، از جمله ویژگی های ذاتی فضای سایبر است.دسترسی آسان:  –ی 

تعاملی بودن: در فضای واقعی رفتار ها اغلب جنبه فردی دارد و یک طرفه است مانند راه رفتن، خوردن، نوشتن وغیره،  –ک 

نش و تراکنشی در این فضا، به معنی دادن یا گرفتن درحالیکه، در فضای سایبر، اساس رفتار یک جانبه بی معنا است و هر ک

 اطلاعات " به " یا " از " افراد معلوم یا ناشناس است.

غیر قابل کنترل بودن: غیر ملموس و بی نهایت بودن فضای سایبر، که امکان حضور فزیکی نیروهای بازدارنده را از  –ل 

واقعی، قابلیت کنترل نداشته باشد و هر کاربر حاضر در این فضا،  بین برده است، موجب شده، این فضا، در مصایسه با فضای

 خود را سلطان بلامنازع آن میشمارد.

وسعت ضرر و عدم امکان مهار واقعی خسارت: چون زمان و مکان، در فضای سایبر بی معنی است و در خلأ شکل  –م 

ی لحظه ای است و به صورت مستمر، با کپی در سایر گرفته است، زیان حادثات در این فضا، از لحاظ ماهیت دارای فزایندگ

، رهکار حقوقی تأمین امنیت 1400ملکوتی رسول، خلیل زاده مونا، )تارنماها و تخلیه و بارگذاری مجدد در حال تکثیر است 

 .(سایبری

از جمله از اینکه فضای حقیقی با فضای مجازی تفاوت دارد، خصوصیات این فضا ها نیز باهم متفاوت میباشد که 

 خصوصیات فضای سایبر را در فوق تذکر دادیم.

ظهور فضای سایبر و شکل گیری ارتباطات از طریق انترنت و اکنون هم هوش مصنوعی  شکل گیری تهدیدات سایبری: – 4

ه تهدیدات سایبری را در تمام عرصه ها و به خصوص عرصه امنیت فوق العاده افزایش داده است. اکثر از تحلیل گران حوز 

امنیت، بر این باور اند که پایان یافتن دوران جنگ سرد نه تنها منجر به امن تر شدن جهان نشده است، بلکه به وجود آمدن 

چالش های امنیتی غیر نظامی جدیدی همچون تخریب محیط زیست، رفاه اقتصادی، سازمان های جنایی بین المللی و 

های جدی تری نسبت به گذشته مواجه ساخته است. آنچه در مورد این  مهاجرت گسترده افراد، امنیت جهانی را با چالش

تهدید های جدی قابل توجه است، این است که ویروس ها، کرم ها، جرم ها، هکر ها و حملات انترنتی، امروزه واقعیت مسلم و 

ترین تهدید های منافع ملی به روزه هستند. حملات مخرب مهم با تأثیرات گسترده، تهدید های سایبری را به عنوان یکی از بد

تصویر کشیده است تا جایی که امریکا اعلام  کرده است که این حملات را به عنوان جنگ تلقی کرده و با آن برخورد فزیکی 

. تهدیدات (، تهدیدات سایبری و تأثیر آن بر امنیت ملی1390خلیلی پور رکن آبادی علی و نورعلی وند یاسر، )خواهد کرد 
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تی اکثرا متوجه ساختار نظامی، دفاعی و امنتی کشور ها میگردد در مقابل قلمرو تهدیدات سایبری همه ابعاد امنیتی سن

زندگی اجتماعی را در بر میگیرد به خصوص مردم عامه را، در ذیل به بعضی مصادیق تهدیدات سایبری معلومات مختصر ارائه 

 میدارم:

( در معرض انواع کانال های ارتباطی )شبکه های بی سیم و سیمی ، تجهیزات وتهدیدات شبکه ای: کاربران –الف 

مختلفی از تهدیدات سایبری نظیر نفوذ، حمله انکار سرویس، حمله انکار سرویس توزیع شده، حمله سیلابی، بات نت ها، 

 ویروس ها، باج افزار ها وغیره قرار دارند.

های کاربردی از سامانه های مدیریت بانک های اطلاعاتی گرفته  تهیدات مرتبط با برنامه ای کاربردی: تمامی برنامه –ب 

تا برنامه های دسکتاپ، موبایل و سرور ممکن است به آسیب پذیری های آلوده باشند که به هکر ها اجازه دهند به واسطه آن 

 ها به سامانه ها حمله کنند.

ن جتناب ناپذیر کسب و کار های امروزی است. همین تهدیدات دسترسی از راه دور: دسترسی از راه دور یکی از ارکا –ج 

مسئله شکاف امنیتی بزرگی به وجود می آورد که در نهایت نقض داده ای را باعث میشود. در این تهدید هکر ها میتوانند رمز 

 عبور و نام حساب کاربری یک کارمند را سرقت نموده و به شکلی کاملا مشروع به شبکه سازمانی نفوذ کنند.

تهدیدات دستکاری داده ها: گاهی اوقات حمله های هکری با هدف دستکاری معلومات پایگاه های اطلاعاتی انجام  –د 

میشوند. در این نوع تهیدات هکر ها پس از نفوذ به یک پایگاه اطلاعات، سعی میکنند با ارتقای سطح دسترسی خود به 

، استراتیژِی 1400، انوشا سهیل و همکارانشتیبان آن بپردازند )نسخه های پ ویرایش اطلاعات درون پیگاه های اطلاعات و

 (.امنیت سایبری

با گذر زمان و گسترش فعالیت های انترنت و هوش مصنوعی تهدیدات سایبری هم گسترش نموده، و این تهدیدات تمام 

 عرصه های زندگی بشر را در بر گرفته و متضرر خواهد نمود.

 استعمار دیجیتال: –مبحث سوم 

استعمار در لغت به معنی طلب آبادانی است و در اصطلاح، تسلط سیاسی، فرهنگی، و  تعریف استعمار دیجیتال: – 1

اقتصادی ملتی نیرومند بر ملتی ضعیف و نگه داشتن آنان در وضعیت عقب مانده میباشد؛ استعمار گران به بهانه آباد کردن، 

، شناخت 1389اسکندری مصطفی، )؛ بنا به عمل آنان استعمار گفته میشوند وارد یک کشور شده و منابع آن را غارت می کنند

 .(استعمار

 یهایفناور  قیاز طر یبزرگ جهان یهاکه در آن، قدرت شودی گفته م نینو یگر  از سلطه یبه نوع تالیجیاستعمار د 

نوع  نی. در اابندی یتر تسلط م تهو وابس تر فیضع یبر کشورها یمجاز  یها و فضاداده تال،یجید یابزارها ،یاطلاعات

افزارها،  ها، نرمرسانه ،یو مل یاطلاعات شخص ،یبر یسا یهارساختیکنترل بر ز ها،نیسرزم یکیزیاشغال ف یجا استعمار، به

محور )مانند گوگل، اپل،  یفناور  یهاشرکت تال،یجیدر استعمار د .ردیگی در دستور کار قرار م تالیجید یهاو پلتفرم

ها شرکت نیاند. ا شده لیتبد بجنو  یشمال بر کشورها یهانفوذ و تسلط قدرت یبرا ییآمازون و متا( به ابزارها کروسافت،یما

 لیجوامع را تحل یاسیس یو حت یفرهنگ ،یاقتصاد ،یرفتار  ی(، الگوهاBig Data) و بزرگ میعظ یهاگرفتن داده اریبا در اخت

 Danielle  Coleman ،2019 ،Digital Colonialism: The 21st Century Scramble for) کنندیکنترل م زین یو در موارد
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Africa through the Extraction and Control of User Data and the Limitations of Data Protection Laws) .

 ارد نموده است.استعمار دیجیتال چالش های بزرگی را امروزه در عرصه های مختلف زندگی کشور های جنوب و 

 یهاخاص قدرت یا دارد که هر کدام به گونه یاشکال مختلف تالیجیاستعمار د: اشکال مختلف استعمار دیجیتالی – 2

ی سازد که در ذیل به بعضی از نمونه های آن اشاره مسلط مو کشور های جنوب در حال توسعه  یرا بر کشورها یفناور 

 مینمائیم:

امروزه یکی از عرصه های که زیاتر مورد حملات سایبری قرار میگیرد و آن را  تال در بخش اقتصاد:تأثیر استعمار دیجی –الف 

متأثر میسازد بخش اقتصاد است. این بخش از یک سو ستون فقرات جامعه بشری را تشکیل داده و باعث چرخیش زندگی 

ت غیر مستقیم یا هم مستقیم به اقتصاد وابسته روزمره مردم جهان میشود و از سوی دیگر سایر بخش های زندگی نیز به صور 

 میباشد.

حملات سایبری به بخش انرژی، افزون بر هدف به دست آوردن منافع اقتصادی، با هدف وارد کردن خسارت ها و تضعیف 

ی اقتصادی دولت های رقیب نیز انجام میشوند. چالش های اقتصادی، بیشترین تهدید های امنیتی وجودی را در بعد سیاس

امنیت ملی به بار میآورد. بیگمان ناتوانی دولت در تأمین نیاز ها و رفاه اقتصادی مردم موجب نارضایتی ملت و به تبع آن 

کاهش مشروعیت و مقبولیت آن میشود. کاهش توان اقتصادی دولت ها در سطح داخلی زندگی مردم، چنین کشور هایی را 

م از حکومت ها میگردد. اگر دولت های بتوانند بخش انرژی رقبای خود را از کار تحت تأثیر قرار میدهد و باعث نارضایتی مرد

بیندارند یا در کار کرد آن ها اختلال ایجاد کنند، میتوانند نارضایتی های گسترده ای را در کشور هایی که هدف این حملات 

تی در سامانه های پالایشگاهی صنعت نفت و گاز قرار میگیرند، ایجاد نمایند، برای مثال، اگر حملات سایبری بتواند برای مد

دولت هایی مانند عربستان یا ایران اختلال ایجاد کند و در نتیجه چنین اختلالی، سامانه حمل و نقل این کشور ها از کار 

پرویز و فرشا سعید )بیفتد، چنین کاری باعث نارضایتی در حجم گسترده ای، به ویژه در کشوری مانند ایران، خواهد گردید 

. در ذیل به بعضی از اقدامات استعماری کشور (، ضرورت تقویت امنیت سایبری بخش انرژی توسط دولت ها1401همکاران، 

 های شمال و فناوری های وابسته به این کشور ها در عرصه تضعیف اقتصادی کشور های جنوب میپردازیم:

کاربران  اطلاعات( و آمازون، سبوکیمانند گوگل، متا )ف یاور بزرگ فن یها: شرکتتالیجیو درآمد د اطلاعاتفرار  –اول 

در  کنند؛یکسب م ی، درآمد هنگفتاطلاعاتو فروش  غاتیتبل قیو از طر کنندی م لیکرده، تحل یآور جنوب را جمع یکشورها

 درآمد ندارند. نیاز ا یکشورها سهم نیا هیکحال

را  یمحل نیآنلا ی، بازارهااطلاعاتبه  یو دسترس هیبا قدرت سرما یخارج یها: پلتفرمیمحل یوکارها کسب فیتضع –دوم 

در  یبوم ینترنتیا یهاباعث شکست فروشگاه یالمللنیفروش ب یها. به عنوان مثال، ورود پلتفرمکنندیاز رقابت خارج م

 از کشورها شده است. یار یبس

افزار، هستند، ناچار به واردات نرم یفناور  یهارساختیکه فاقد ز ییو خروج ارز: کشورها یفناور  یوابستگ –سوم 

 .شودیم یاقتصاد مل فیباعث خروج گسترده ارز و تضع یوابستگ نیکه ا باشند یشمال م یافزار و خدمات از کشورها سخت

 لیدل گسترده دارند اما به یاقتصاد تیجنوب فعال یدر کشورها یفناور  یها: غولتالیجید اتیدر مال یعدالتیب –چهارم 

 .کنندیپرداخت نم یاتیاصلاً مال ای پردازند یم یاندک اتیمؤثر، مال نینبود قوان
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و رشد  ینوآور  یهافرصت تال،یجید یبر فضا یخارج یها: تسلط کامل شرکتیبوم تالیجیمانع رشد اقتصاد د –پنجم 

 .ندارند یدسترس ، منابع و بازاراطلاعاتها به آن رایز کند،یرا محدود م یداخل ینوپا یهاشرکت یبرا

فضای سایبر نماد برجسته ای از حیات مدرن جامعه بشری است. افراد و  تأثیر استعمار دیجیتال در بخش سیاست: –ب 

جوامع در سراسر جهان به وسیله فضای سایبر به یکدیگر متصل شده و ارتباط برقرار میکنند. این پیوند جامعه بشری به وسیله 

گردش اطلاعات و انجام شدن سریع کار ها گردیده، از جهتی دیگر دریچه های متعددی را برای  اینترنت، اگرچه باعث سرعت

سوء استفاده افراد و دولت ها گشوده است. رقابت و مسابقه ای که پیش از این در ساخت سلاح های کلاسیک وجود داشت، 

فرشا سعید پرویز و همکاران، )ایجاد کرده است هم اکنون به این فضا کشیده شده و عرصه نوینی را برای رقابت دولت های 

. امروزه حملات سایبری کشور های شمال به زیر ساخت (، ضرورت تقویت امنیت سایبری بخش انرژی توسط دولت ها1401

های سایبری کشور های جنوب و به خصوص در امر حصول اهداف سیاسی فوق العاده گسترش پیدا نموده است که از آن 

به انفجار پیجر های کاربردی اعضای حزب الله به لبنان اشاره کرد که در آن صد ها نفر شهید و هزاران نفر  جمله میتوان

زخمی گردیدند که این طرح حمله سایبری توسط اسرائیل سال ها قبل طراحی گردیده بود. به همین ترتیب اسرائیل با 

ر پلتفورم ها توانست حملات مرگ باری را در غزه و سایر کشور همکاری غول های بزرگ فضای سایبر از قبیل، متا، گوگل وسای

های خاور میانه از جمله سوریه، لبنان، یمن و حتی ایران سازمان دهی نماید. این تنها اسرائیل نبود بلکه کشور های دیگر هم 

میتوان به حمله سایبری روسیه به از قبیل بریتانیا و امریکا در زمینه وی را همکاری نمودند. از دیگر مثال های اینچنینی 

استونی، گرجستان هم اشاره نمود، همچنان حملات بی وقفه امریکا به زیر ساخت های ایران به منظور حصول اهداف سیاسی 

از دیگر نمونه این استعمار دیجیتالی در عرصه سیاست و حصول مقاصد سیاسی میباشد. در مجموع این حملات عمدا در 

تسلط  یبه معنا تالیجید استعمارنوب توسط کشور های شمال سازماندهی میگردد. در کل میگویم که قبال کشور های ج

 نیاست. ا یجنوب جهان یکشورها تالیجید یهااستیو س اطلاعات ها،رساختی( بر زBig Techبزرگ ) یفناور  یهاشرکت

این اثر گذاری های استعمار دیجیتالی  .دهدیم قرار ریرا تحت تأث یاسیس یندهایکرده و فرآ فیرا تضع یمل تیتسلط، حاکم

 در عرصه سیاست را ذیلا به طور شماره وار اشاره میدارم:

 ؛تالیجید تیحاکم فیتضع –الف 

 ؛های گذار  استینفوذ در س –ب 

 ی؛حکمران یدر ساختارها رییتغ –ج 

 ؛و نظارت گسترده یخصوص مینقض حر –د 

 ی؛بوم یدر توسعه فناور  تیمحدود – ـه

 فیکشورها تعر یو در داخل مرزها یصورت مل به شتریب تیدر گذشته، امن تأثیر استعمار دیجیتال در بخش امنیت: – ج

. اما با گسترش کردندیم نیرا تأم یداخل تیامن ،یاطلاعات یهاو سازمان اردومانند  یینهادها جادیها با او دولت شدیم

وجود آمدند. با  حفظ صلح به یبرا یالمللنیب یهاکرد و سازمان رییتغ تیمنمفهوم ا ،یجهان یدهایو تهد شرفتهیپ یهاسلاح

با  تواندی م یساخت. امروزه هر فرد معنای مطرح شد که مرزها را ب زین یبر یسا یدهاینو، تهد یهایو فناور  نترنتیظهور ا

و  یموضوع جهان کیبلکه به  ست،ین یلمسئله م کیتنها  تیامن نیبرساند، بنابرا بیآس گرانیبه د یمجاز  یاستفاده از فضا

ی خود به آن م یها در چارچوب مرزهاداشت و دولت یمل یمفهوم شتریب تیدر گذشته، امن .شده است لیتبد یفرد
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حفظ صلح  یمانند سازمان ملل و ناتو برا ییهاشد و سازمان یجهان تیمفهوم امن شرفته،یپ یها. با گسترش سلاحپرداختند

و  شناسند یمرز نم یبر یسا داتیتهد رایز ؛کرد دایپ یدیابعاد جد تیامن ،یبر یسا یهایا با ظهور فناور شکل گرفتند. ام

به  ازیشده و ن لیتبد یالمللنیب تیبه امن یمل تیامن جه،یکنند. در نت جادیا یخسارات بزرگ نه،یهز نیبا کمتر توانندیم

، ضرورت همکاری دولت 1401فرشا سعید پرویز و همکارن، ) شودی از گذشته احساس م شتریحوزه ب نیدر ا یجهان یهمکار 

 . (ها در تقویت امنیت سایبری

 تالیجید یهااستیو س اطلاعات ها،رساختیبر ز یفناور  یهاها و قدرتتسلط شرکت یبه معنا تالیجیاستعمار د

 ،یجنوب جهان یکشورها ژهیو ا، بهکشوره یتیبر بخش امن یتوجه قابل راتیتأث تواندیتسلط م نیاست. ا گرید یکشورها

 :شودیاشاره م راتیتأث نیاز ا یخداشته باشد. در ادامه، به بر 

 تالیجید تیحاکم واندیتم یخارج تالیجید یهارساختیو ز هایبه فناور  یوابستگ: تالیجید تیحاکم فیتضع –الف 

 امکان سوء رد،یگیقرار م یخارج یهادولت ایها کتشر  اریها و اطلاعات حساس در اختکه داده یکند. زمان فیکشورها را تضع

 که این امر فوق العاده شکننده بوده و امنیت کشور را دچار تهدیدات فزاینده میسازد. اعمال نفوذ وجود دارد ایاستفاده 

است  ممکن یواردات یافزارها افزارها و سخت از نرم استفادهی: بر یدر برابر حملات سا یر یپذ بیآس شیافزا –ب 

مانند پیجر  است یبردار  ها قابل بهرهآن بانیپشت یهادولت ای کنندگان دیباشد که توسط تول ییهایر یپذ بیدربردارنده آس

 داخته و اضرار غیر قابل جبران را به بار آورد.را به خطر ان یمل تیامن تواندی امر م نی. اهای اعضای حزب الله در لبنان

نظارت  توانندی کاربران، م اطلاعات یآور  با جمع یفناور  یهاشرکت: ارت گستردهو نظ یخصوص مینقض حر –ج 

مورد استفاده قرار  ی و امنیتیاجتماع ی،اسیکنترل س یبرا واندیتنظارت م نیها داشته باشند. اآن یهاتیبر فعال یا گسترده

صی، موضوع باج گیری مطرح شده و موضوع رده و از طریق این نقض حریم خصو افراد را نقض ک یخصوص میحرنیز و  ردیگ

 امینت کشور موضوع آن باج گیری قرار گرفته و به خطر مواجه شود.

 یتیامن یهایگذار  استیممکن است بر س یخارج یهایبه فناور  یوابستگی: تیامن یهایگذار  استیبر س ریتأث –د 

 نیاز استانداردها و قوان تیخود مجبور به تبع یتیامن یهااستیس نیباشد. کشورها ممکن است در تدو رگذاریکشورها تأث

 شوند. یفناور  کننده دیتول یکشورها

توسعه  یهافرصت تواندیم تالیجید یبر بازارها یخارج یفناور  یهاتسلط شرکتی: بوم یدر توسعه فناور  تیمحدود – ـه

را  یداخل یهایو توانمند شودیم یخارج یهایاور کشورها به فن شتریب یامر منجر به وابستگ نیرا محدود کند. ا یبوم یفناور 

 این امر نیز بر سیاست های امنیتی کشور تأثیرات ناگواری را وارد میکند. .کندیم فیتضع

 یکند. برا جادیکشورها ا تالیجید تیو حاکم یمل تیامن یبرا یجد داتیتهد تواند یم تالیجیمجموع، استعمار د در

 یالمللنیو ب یا منطقه یهایو همکار  تالیجیمستقل د یهااستیس نیتدو ،یبوم یهایه فناور توسع دات،یتهد نیمقابله با ا

 .است یضرور 

با گسترش و کاربرد شبکه های اجتماعی از قبیل: فیسبوک، یوتیوب، تأثیر استعمار دیجیتال در بخش فرهنگ:  –د 

ن ابزار های سایبری قرار گرفته و عملا در معرض نابودی انستاگرام، تیک تاک وغیره. فرهنگ ملت ها دچار حملات بی سابقه ای

قرار گرفته اند. امروزه مردم در جوامع مختلف و به خصوص جوامع شرقی و کشور های جنوب جهانی در خلاء بی هوئیتی 
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و ملی فرهنگی قرار گرفته و روز به روز جوانان از فرهنگ خویش بیگانه شده و فرهنگ غربی را جای گزین فرهنگی بومی 

 خویش میسازند.

 تالیجید یهااستیو س اطلاعات ها،رساختیبر ز یفناور  یهاها و قدرتتسلط شرکت یبه معنا تالیجیاستعمار د

 ،یجنوب جهان یکشورها ژهیو کشورها، به یبر بخش فرهنگ یتوجه قابل راتیتأث تواندیتسلط م نیاست. ا گرید یکشورها

 :شودیاشاره م راتیتأث نیز اا یخداشته باشد. در ادامه، به بر 

ها فرهنگ جیبه تدر ،یغالباً غرب یبا ارائه محتوا یبزرگ فناور  یهاشرکتی: محل یهاتیو هو یتنوع فرهنگ فیتضع –الف 

 یهاارزشها و سنت فیو تضع یمنجر به کاهش تنوع فرهنگ تواندیروند م نی. ادهندیقرار م ریرا تحت تأث یمحل یهاتیو هو

 شود. یبوم

و  هارساختیبه ز تال،یجیبه خدمات د یدسترس یجنوب برا یکشورهای: خارج یهاو پلتفرم هارساختیبه ز یوابستگ – ب

ها خارج کرده و آن را در را از دست دولت یکنترل فرهنگ تواندیم یوابستگ نیوابسته هستند. ا یخارج یهاشرکت یهاپلتفرم

 .قرار دهد یخارج یهاشرکت اریاخت

آموزش  یغرب اطلاعاتکه بر اساس  یهوش مصنوع یهاتمیالگور: محتوا دیبر تول یغرب اطلاعاتو  هاتمیالگور تسلط –ج 

موضوع  نیندهند. ا شینما یدرست به ای رندیبگ دهیرا ناد یجنوب جهان یکشورها یفرهنگ یممکن است محتوا اند، دهید

 منجر شود. التیجید یدر فضا یمحل یهافرهنگ ینینش هیبه حاش واندیتم

 فیبه تضع واندیتم تالیجید یهاغالب در پلتفرم یهااستفاده گسترده از زبانی: بر زبان و ارتباطات فرهنگ ریتأث –د 

 یروند ممکن است به کاهش ارتباطات فرهنگ نیمنجر شود. ا تالیجید یها در فضاو کاهش استفاده از آن یمحل یهازبان

 شود.منجر  یزبان تیهو فیو تضع یبوم

به  واندیتو رسانه م یغاتیتبل یبر بازارها یبزرگ فناور  یهاشرکت تسلطی: فرهنگ عیو صنا یمحل یها رسانه فیتضع – ـه

 یمحتوا دیموضوع ممکن است به کاهش تول نیمنجر شود. ا یمحل یفرهنگ عیها و صنا رسانه یرگذار یکاهش درآمد و تأث

 .منجر شود یارجخ یبه محتوا شتریب یو وابستگ یبوم یفرهنگ

قبل از اینکه به این نمونه ها بپردازیم، لازم نمونه هایی از سلطه پلتفرم های بزرگ بر اطلاعات کشور های جنوب:  – 3

م پانزده 2015میدانم مختصرا به استفاده حد اکثری از شبکه های سایبری در یک دهه پسین اشاره داشته باشم. در سال 

ملیارد میرسد. اکثریت این دستگاه ها را موبایل های  75م به 2025ل بود و این رقم در سال ملیارد دستگاه به انترنت وص

هوشمند تشکیل میدهد. بنابر قابلیت های موبایل های هوشمند، برقراری ارتباط در فضای سایبر و رد وبدل کردن اطلاعات، 

ید و سهولت برای اعضای آن است. امروزه موبایل و جهان را به یک شهر کوچک تبدیل کرده است. بنا فضای سایبر پر از تهد

کمپیوتر مردم پر از عکس، فیلم، صوت و دیگر اطلاعات خصوصی است که مجرمین می توانند به سهولت به آن دست برد بزنند 

. بنا مجرمین به طریق اولی میتوانند که اطلاعات (3، حقوق جزای اختصاصی 1398حسینی سید محمد و هاشمی غاز، )

خصی و دولتی کشور های جنوب را که کمتر با قابلیت های فضای سایبر آشنائی دارند بدوزدند و از آن به نفع خویش و ش

کشور های شمال استفاده به عمل آورند. اکنون در ذیل به چند نمونه از نمونه های مهم غول های بزرگ قدرت های شمال 

 برکسب اطلاعات کشور های جنوب میپردازیم:
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این پروژه یک بخش از کمپنی ) was a partnership with cellular networkیا   سبوکیف Free Basicsپروژه  –الف 

 را راه Free Basicsبه نام  یا پروژه ۲۰۱۵در سال  سبوکیف: (نامیده میشد  Facebookکه در گذشته برایش  Metaامروزی 

پروژه با  نی. ادادیرا م نترنتیاز ا ییهابه بخش گانیرا یمکان دسترسدر حال توسعه ا یکرد که به کاربران در کشورها یانداز 

شبکه متهم  یطرفیداد و به نقض بیکاربران م ینترنتیبر تجربه ا یشتر یکنترل ب سبوکیبه ف رایمواجه شد، ز یانتقادات فراوان

و غنا، همچنان  ایاز جمله کن گر،یدکشور  ۶۰از  شیاعتراضات گسترده ممنوع شد، اما در ب لیپروژه به دل نیشد. در هند، ا

 فعال است.

از  یا بخش عمده سبوکیگوگل و ف ،یجنوب یقایآفر دری: جنوب یقایدر آفر نیآنلا غاتیبر تبل سبوکیتسلط گوگل و ف –ب 

 تسلط باعث کاهش نی. اشودیمحسوب م یمحل یهارسانه یبرا یجد یدیدارند، که تهد اریرا در اخت نیآنلا غاتیبازار تبل

 شده است. یفناور  یهاها در رقابت با غولآن فیو تضع یبوم یهادرآمد رسانه

 غات،یها، تبل مانند جستجو، نقشه یخدمات مختلف قیاز طر گوگل: کاربران توسط گوگل اطلاعات یآور  جمع –ج 

شرکت منتقل  یبه سرورها تاطلاعا نی. اکندیم یآور  از کاربران جمع یا گسترده اطلاعات ل،یمیو ج دیاندرو عاملستمیس

 ها دارند.داده نیبر ا یمبدأ کنترل کم یکه کشورها یدر حال وند،میشارائه خدمات و کسب درآمد استفاده  یشده و برا

را دارند، اکثر  سبوکیتعداد کاربران ف نیشتریمانند هند ب ییکشورها نکهیبا وجود ا: سبوکیف اطلاعاتمراکز  تیموقع –د 

و  اطلاعات تیدرباره حاکم ییهای موضوع نگران نیاند. ا و اروپا واقع شده یشمال یکایشرکت در آمر نیا اطلاعاتمراکز 

 کرده است. جادیا سعهدر حال تو  یاز اطلاعات کاربران کشورها یبردار  بهره

افزارها و ارائه نرم و گوگل با کروسافتیمانند ما ییهاشرکتی: جنوب یقایآفر یدر نظام آموزش یفناور  یهانفوذ شرکت – ـه

و  یآموزش یها با ارائه ابزارهاشرکت نیاند. ا کرده دایپ یجنوب یقایآفر یدر نظام آموزش یانفوذ گسترده ،یخدمات آموزش

 Longreadsاند) آورده تکشورها به دس نیا یو فرهنگ یبر اطلاعات آموزش یشتر ی، کنترل باطلاعات متعلمین یآور جمع

longreads .tni.org/digital-colonialism-the-evolution-of-us-empire?utm_source=chatgpt.com .)ها نمونه نیا

جهان سوم هستند.  یکشورها تالیجید یهارساختیبر اطلاعات و ز یبزرگ فناور  یهاتسلط پلتفرم یدهنده چگونگ نشان

 یا منطقه یهایو همکار  اطلاعاتیمستقل  یهااستیس نیتدو ،یبوم تالیجید یهارساختیروند، توسعه ز نیمقابله با ا یبرا

 است. یضرور 

 آسیب پذیری و وابستگی کشور های جنوب:  –مبحث چهارم 

که با  اند نیلات یکایو آمر ییقایآفر ،ییایآس یاز کشورها یار ی( شامل بسGlobal South) یجنوب جهان یکشورها

 :اشندیبم ریها شامل موارد زچالش نیرو هستند. ا بهرو  تالیجیو د یبر یدر حوزه استقلال سا یجد یهاچالش

 یبوم یافزار  و نرم یافزار  سخت یهارساختیجنوب فاقد ز یاز کشورها یار یبسی: بر یسا یبوم یهارساختینبود ز –الف 

 یواردات یهارساختیبه ز تال،یجید یهاتیفعال یتا برا شودیمسئله باعث م نیخود هستند. ا یبر یسا یحفاظت از فضا یبرا

کشورها شده  یاتیحو معلومات ها بر اطلاعات باعث از دست دادن کنترل دولت تواندیم یوابستگ نیوابسته باشند. ا یو خارج

 یروهایتوسط ن یراحت به توانندیم یاجتماع ای یاسیس یهامثال، بحرانعنوانشود. به دیتهد یمل تیامن یو در مواقع بحران

 شوند. یدستکار  یجهان یهامپلتفر  قیاز طر ای یخارج
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 یابزارها ها،شنیکیاپل ها،عاملستمیکشورها عمدتاً از س نیای: خارج یافزارها و سرورها نرم ها،یبه فناور  یوابستگ –ب 

 نیچ ایمتحده، اروپا  الاتیدر ا یبزرگ فناور  یهاکه متعلق به شرکت نندیکاستفاده م ییافزارها و نرم یابر  یسرورها ،یتیامن

. در سازدیم فیتضع زین را تالیجید یمل تیبلکه حاکم کند،یم دیاطلاعات را تهد تینه تنها امن یوابستگ نیهستند. ا

حملات نه  نیگزارش شده است. ا ییایو آس ییقایآفر یها در کشورهادولت یهارساختیبه ز یبر یحملات سا ر،یاخ یهاسال

 انعنو کنند. به جادیا یو اجتماع یاقتصاد یهادر بخش ییامدهایپ توانندیبلکه م زنند یم بیآس یدولت یهاستمیتنها به س

 کند. جادیا یا گسترده یهابحران واندیتم یانرژ  ای یمال یهاستمیحمله به س مثال،

 ،یمل یهاعاملستمیمانند س دهیچیپ یهایفناور  دیتولی: و خدمات ابر  هاسیتابید ها،عاملستمیس دیدر تول یناتوان –ج 

جنوب فراهم  یگسترده است که اغلب در کشورها یو فن یانسان ،یمنابع مال ازمندین یو خدمات ابر  یاطلاعات یهابانک

و  استفاده ءشود و امکان سو  رهیذخ یخارج یکشورها در سرورها نیاطلاعات حساس ا شودیموجب م یناتوان نی. استین

ها جنوب منجر شود و دولت یشهروندان کشورها یخصوص میبه نقض حرامر ممکن است  نیا را فراهم سازد. رونیکنترل از ب

 یخود برا یداخل یهایکه از فناور  ییطور خاص، کشورها قرار دهد. به یخارج یدر مقابل فشارها یفیضع تیرا در موقع

از  ییهامثال یبررس .قرار دارند شرفتهیپ یکشورها ذدر معرض کنترل و نفو  یبه راحت کنند،یمحافظت از اطلاعات استفاده نم

 .ایو آس قایآفر ن،یلات یکایآمر یکشورها

کرد اما هنوز در  یبوم یهارساختیکشور اقدام به توسعه ز نی(، اNSA) کایآمر یبر یسا یجاسوس ی: پس از افشالیبرز

 وابسته است. یخارج یهاها به پلتفرماز بخش یار یبس

 دیدر تول یاندک یاست و توانمند Google Cloudو  AWSانند م یخارج یشدت وابسته به خدمات ابر  : بههیجرین

 دارد. یبوم یتیامن یافزارها نرم

 یاسیو س یاجتماع تیبر امن یادیز یمنف راتیتأث واندیتم تالیجیاستعمار دی: اسیو س یاجتماع یهابیخطرات و آس –د 

از اطلاعات  یار یبس ،ینترنتیا یهاو شبکه یاجتماع یاه در هنگام استفاده از رسانه ژهیو بگذارد. به یجنوب جهان یکشورها

جنوب  یدر کشورها یاسیو س یاجتماع یهایمبه ناآرا تواندیم نیمنتشر شوند که ا شده فیتحر ایصورت نادرست  به توانندیم

 منجر شود.

 یمسدودساز  ای یاجتماع یهابه شبکه یها از دسترساوقات دولت یگاه ،ییایآس ای ییقایآفر یمثال، در کشورها عنوانبه

یا هم در  دامن بزند. یاجتماع یهابه بحران تواندیامر خود م نیکه ا کنندیابزار کنترل استفاده م کیعنوان اطلاعات به

 افغانستان در ایام خاص مثل اعیاد دولت همه شبکه ها را برای حد اقل شش ساعت مسدود میسازد.

 یآن بر بخش اقتصاد ریتأث تال،یجیاز آثار استعمار د گرید یکی: یجهان یبازارها به یو وابستگ یاقتصاد یهابیآس – ـه

که توسط  یو خدمات ابر  تالیجید یهااستفاده از پلتفرم لیکشورها به دل نیاز ا یار یاست. بس یجنوب جهان یکشورها

بر اقتصاد  یبه کاهش کنترل داخل دوانتم یوابستگ نیا هستند. یجهان یوابسته به بازارها شود،یارائه م یخارج یهاشرکت

آن،  یخود را از دست بدهند و در پ یبوم یهایتوسعه فناور  ییجنوب ممکن است توانا یمنجر شود، چرا که کشورها یمل

 .ابدی شیها افزاآن یاقتصاد یهانهیواردات و هز

 یهاپلتفرم قیاز مواقع از طر یار یبسدر  تالیجیاستعمار دی: و اجتماع یفرهنگ راتییدر تغ یجهان یهانقش پلتفرم –و 

ها پلتفرم نی. اشودیم یجنوب جهان یدر کشورها یو اجتماع یفرهنگ راتییموجب تغ یاجتماع یهاو شبکه یا رسانه
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کنند که ممکن  یرا معرف یدیجد یرفتار  یقرار دهند و هنجارها و الگوها ریرا تحت تأث یو اجتماع یفرهنگ یروندها وانندیتم

 به یاجتماع یهامنتشر شده در رسانه یاز محتوا یار یبس آن کشورها تضاد داشته باشد. یبوم یهافرهنگ و سنتاست با 

کشورها را  نیا یفرهنگ محل میرمستقیطور غ است که به یفرهنگ غرب ریدر حال توسعه، تحت تأث یدر کشورها ژهیو

 شده لیتحم یفرهنگ جهان کی جادیو ا ینگفره تیدادن هوامر ممکن است منجر به از دست  نی. ادمیدهالشعاع قرار تحت

 .https://peivast.com/p/218105](https://peivast.com/p/218105)) شود

 قدرت های شمال و سلطه سایبری –مبحث پنجم 

ه ند و بدار  ه ایکنند نیینقش تع تالیجید یایدر دن ه،یو روس نیاروپا، چ هی، اتحاده خصوص امریکاشمال، ب یهاقدرت

 یهارساختیاز ز یبردار  کشورها با بهره نی. اکنندیگسترش نفوذ خود استفاده م یبرا یبر یسا یاز ابزارها ای ندهیفزا طور

به  یبر یسا یهایسو، تسلط بر فناور  کی. از کنندیاعمال م یخود را در سطوح جهان تها، قدرت نرم و سخو داده تالیجید

و  یبر یبا استفاده از حملات سا گر،ید یباشند، و از سو  رگذاریتاث یجهان یذار گاستیدر س که یدهدامکان را م نیها اآن

 کنند. جادیا یجهان تیامن یبرا یدیجد داتیتهد توانندیم ،یاطلاعات یجاسوس

در ذیل به قدرت های شمال و نقش اعمال قدرت سایبری هر یک از این   قدرت های شمال در زمینه فضای سایبر: – 1

 ها میپردازیم: قدرت

 یدیاست و نقش کل یبر یسا تیو امن یفناور  نهیدر زم شگامانیاز پ یکامریکا یمتحده  الاتیا :امریکا متحده الاتیا –الف 

 اطلاعات می. با توجه به حجم عظNISو   ISOمانند  کندیم فایا یبر یسا یفضا یبرا یالمللنیب یاستانداردها جادیدر ا

و  هااستیبر س ریأثاعمال ت یخود برا یبر یمتحده از قدرت سا الاتیا ،یخصوص یهاا و شرکتهتوسط دولت شدهی آور جمع

 سبوک،یگوگل، ف رینظ یاطلاعات یهاستمیو توسعه س جادیمتحده در ا الاتیمثال، ا ی. براکندیاستفاده م یاقتصاد جهان

متحده  الاتی( اNSA) یمل تیآژانس امن ،یبر یسا یسجاسو  نهیدر زم نیدارد. همچن یا ها نقش برجستهپلتفرم ریآمازون و سا

 Reuters. "China accuses US of launching) کندیاطلاعات از سراسر جهان استفاده م یآور  جمع یبرا ییاز ابزارها

'advanced' cyberattacks, names alleged NSA agents." April 15, 2025.) 

برقرار کند.  یشتر یب تیامن یبر یسا یو فضا تالیجید تیحاکم نهیدارد تا در زم اروپا تلاش هیاتحاد اروپا: هیاتحاد –ب 

ی است برای عموم اطلاعات)قانون حفاظت از   General Data Protection Regulationیا  GDPR  مانند  ییهااستیس

 یبر یسا یبر فضا یا نفوذ خارجو مقابله ب یشخص یهامحافظت از داده یطور خاص برا به (نگهداری معلومات اتحادیه اروپا

در برابر حملات و  تالیجید یفضا تیامن نیو تأم یخارج یبر یسا داتیژه در مقابله با تهدیو اروپا به هیشده است. اتحاد جادیا

 (.European Commission. "General Data Protection Regulation (GDPR)) فعال است یمداخلات خارج

مانند طرح  ییهاشده است. با برنامه لیتبد یدر عرصه جهان یبر یقدرت سا کیبه  یا ندهیزاطور ف به نیچ :نیچ –ج 

خود  یبر یبهبود قدرت سا یبرا نیاست، چ اءیاش نترنتیو ا 5Gاز جمله  نینو یهایفناور  تی" که به دنبال تقو2025 نی"چ

ها دارد و بر اطلاعات و شبکه یدیر نظارت شددر داخل کشو  یبر یسا تیامن نهیدر زم نیهمچن نی. چکندیم یگذار  هیسرما

 یخود برا یبر یسا یهاتیاز قابل نیچ ،ی. در سطح جهانکندیدر داخل کشور اعمال م نترنتیا یبر فضا یقیکنترل دق

 .کندیاستفاده م گرید یکشورها یهااستیاعمال نفوذ در س یاطلاعات و حت یآور جمع



 year Issue No. 18, FALL, th10Journal,  Inernational Academic Salam 2025        ـ.شه۴۰۴۱ خزان، ۱۸ره ، شمادهمسلام، سال  بین المللی مجله علمی

 

 

Salam International Academic Journal Salam University Vol 10, Issue 18 19 

 

 نهیدر زم ژهیو کشور به نیاست. ا تالیجیو مداخلات د یبر یسا تیدر حوزه امن یاصل گرانیاز باز یکی هیروس :هیروس –د 

 یجمهور  استیانتخابات ر ژهیو شده است. در انتخابات مختلف، به شناخته یغرب یکشورها یهارساختیبه ز یبر یحملات سا

از جمله به کشور  یخارج یکشورها یهااستیمداخله در س ماتها طور گسترده به به هی، روس۲۰۱۶متحده در سال  الاتیا

 یاختلال در انتخابات و حملات اطلاعات جادیا یخود برا یبر یسا یهاییاز توانا نیهمچن هیمتهم شده است. روساکراین 

 ".Time. "Here's The Evidence Russia Hacked The Democratic National (Committee -) استفاده کرده است

December 14, 2016.) 

 : در ذیل مختصرا به قدرت نرم و سخت اشاره مختصر میداشته باشیم:اعمال قدرت نرم و سخت یبرا اطلاعاتاستفاده  – 2

بر  یرگذار یتأث یها براها و شبکهرسانه ها،دهیمانند فرهنگ، ا میرمستقینرم: قدرت نرم به استفاده از منابع غ قدرت –الف 

 یشامل دستکار  تواندیحوزه م نیها در ا. استفاده از دادهشودیاطلاق م گرید یاکشوره یخارج یهااستیو س یافکار عموم

مثال، استفاده  یباشد. برا یاسیس غاتیتبل یو حت یو اقتصاد یاجتماع یرفتارها زا ریپذی نیبشیپ یهالیدر اطلاعات، تحل

 یهاگروه لیبر انتخابات، تشک یرگذار یتأث یبرا دتوانی( مترییو تو وکیسب)مانند ف یاجتماع یهاکاربران در پلتفرم اطلاعاتاز 

 یهاداده لیتحل نهیاروپا در زم هیمتحده و اتحاد الاتی. اردیمورد استفاده قرار گ یعموم یهادر نگرش رییو تغ یاجتماع

 Wikipedia. "Facebook–Cambridge Analytica) اند فعال بوده یاعمال قدرت نرم در عرصه جهان یبرا شدهیآور جمع

data scandal.) 

بر کشورها اشاره دارد. در  ریاعمال تأث یبرا یو اقتصاد ینظام یسخت: قدرت سخت به استفاده از ابزارها قدرت –ب 

و نفوذ در  هارساختیرساندن به ز بیآس یبرا یاطلاعات یو جاسوس یبر یاستفاده از حملات سا یمعنا به نیا ،یبر یسا یایدن

اختلال در  جادیا یخود برا یبر یسا یهاییاز توانا هیمتحده و روس الاتیمانند ا یبزرگ یشورهاحساس است. ک یهاستمیس

 (.Wikipedia. "Fancy Bear) اندکرده یبردار  کشورها بهره یو اقتصاد یدولت یهاتیفعال

ر مختصر به عمل ذیلا از مداخلات سایبری و جاسوسی قدرت های شمال تذک ی:اطلاعات یو جاسوس یبر یمداخلات سا – 3

 میآوریم:

 ،یاتیاطلاعات ح رییتغ ایحذف  ،یدولت یشامل حملات به سرورها تواندینوع مداخلات م نی: ایبر یسا مداخلات –الف 

ها نمونه نیتر از معروف یکیباشد.  یو اقتصاد یاسیس یندهایاختلال در فرا جادیا تیو در نها یاعتماد عموم فیتضع

 است یغرب یکشورها ریسامتحده و  الاتیانتخابات در ا یاهستمیبه س یبر یحملات سا

(https://www.npr.org/2020/02/12/805498673/russian-interference-in-2016-us-election-what-you-need-to-

know?utm_source=chatgpt.com)). 

 اطلاعات یآور منظور جمع هبه اطلاعات محرمانه است که ب رمجازیغ یشامل دسترس یبر یسا ی: جاسوسیجاسوس –ب 

 یکشورها یمل تیامن یهااغلب توسط آژانس هااتیعمل نی. اشودیانجام م گرید یاز کشورها یاسیس ای ینظام ،یاقتصاد

 The National Security Agency’s (NSA)) شودیانجام م هیدر روس FSBمتحده و  الاتیادر  NSAقدرتمند مانند 

Surveillance Programs.) 
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 پیامد های وابستیگی سایبری –مبحث ششم 

 یخارج یهاها وابسته به قدرتآن تالیجید یهارساختیکه ز ییدر کشورها ژهیبه و ،یبر یسا یهایبه فناور  یوابستگ 

اختلال در  ،یمل تیبه حاکم بیهمچون آس ییدهایتهد تواندیم یوابستگ نیبه همراه دارد. ا یقابل توجه یامدهایاست، پ

به  یاقتصاد یوابستگ ن،یکند. همچن جادیکاربران را ا یو نشت اطلاعات شخص یبحران اعتماد عموم ،یاتیخدمات ح

 نیا ن،ی. بنابرادهدیقرار م یاقتصاد یهابیو آس یوابسته را در معرض سلطه خارج یکشورها ،یفناور  یتیچندمل یهاشرکت

 .است یبر یسا داتیتهد تیریمد یمؤثر برا یهایو استراتژ  یتوجه جد ازمندین امدهایپ

کشورها باشد،  یمل تیحاکم یبرا یجد یدیتهد تواندیم یبر یسا یوابستگتهدید حاکمیت ملی و امنیت اطلاعات:  – 1

. در ستندیحساس خود ن اطلاعاتو حفاظت از  تیریقادر به مد یخارج یهایوابسته به فناور  یکه کشورها یبه خصوص وقت

ها به و سازمان هادولت یاتیح یهابه بخش یبر یحملات سا ای ،یبر یسا یهک، جاسوس قیطر از یتیامن داتیتهد نه،یزم نیا

هستند، در صورت بروز  یبر یسا یهارساختیز نهیدر زم یخارج یهاکه وابسته به قدرت یی. کشورهاابدی یم شیشدت افزا

 Craig, A. M. (2017). Cybersecurity and) قرار خواهند گرفت داتیتهد نیا ریتحت تأث میبه طور مستق ،یتیمشکلات امن

National Sovereignty: A Global Perspective. Journal of Information Warfare, 16(3), 78-91.) 

، حمل صحت یها ستمیبرق، س یهاهمچون شبکه یاتیح خدمات: در صورت قطع ارتباط یاتیاختلال در خدمات ح – 2

حملات  ای ینترنتیوابسته هستند. در صورت قطع ارتباطات ا یبر یسا یهارساختیز به شدت به یو نقل و خدمات دولت

 یاقتصادو  یشود که عواقب اجتماع جادیخدمات ا نیدر ارائه ا یا ممکن است اختلالات گسترده ها،ستمیس نیبه ا یبر یسا

قرار  یر یپذ بیآس تیکشورها را در وضع یدر مواقع بحران تواندیم یبر یسا ینوع وابستگ نیبه دنبال خواهد داشت. ا یادیز

 .Smith, D. L., & Petersen, M. (2019). The Impact of Cyberattacks on Critical Infrastructure -) دهد

International Journal of Cyber Security, 14(4), 132-145.) 

به  یبحران اعتماد عموم ،یبر یسا یابستگو  یامدهایاز پ یک: یو نشت اطلاعات کاربران یبحران اعتماد عموم – 3

منتشر  یبر یحملات سا اینشت شده  یهاداده قیکه اطلاعات حساس کاربران از طر یاست. هنگام یاطلاعات یهاستمیس

سوء  ای. نشت اطلاعات کاربران ندیبیم بیاطلاعات آس تیدر حفظ امن یو خصوص یدولت یاعتماد مردم به نهادها ود،یشم

 Kaspersky, A. (2020). Data) منجر شود یاسیو س یاجتماع یهابه بروز بحران تواندیم یشخص طلاعاتااستفاده از 

Breaches and Public Trust: The Need for Better Cybersecurity. Journal of Information Privacy, 18(2), 99-

110.) 

 یهابه شرکت یاقتصاد یوابستگ نیهمچن یبر یسا یگوابستی: فناور  یتیچند مل یهابه شرکت یاقتصاد یوابستگ - 4

 یهارساختیز یبر رو  یادیها غالباً کنترل زشرکت نی. اکندیم جادیاپل و آمازون را ا کروسافت،یبزرگ مانند گوگل، ما یفناور 

 نیر چن. دتندها وابسته هسشرکت نیخود به ا تالیجیاقتصاد د تیریمد یدارند و کشورها برا یابر  یو فضا تالیجید

کنند و کشورها را در  لیدر جهان تحم یو فناور  یخود را به عنوان قدرت اقتصاد یهااستیس توانندیها مشرکت نیا ،یتیوضع

 Fisher, S. L., & Andrews, D. (2018). The Economic Consequences of Cyber -) قرار دهند ریپذ بیآس یتیموقع

Dependency on Multinational Tech Companies. Global Economic Review, 25(1), 45-60.) 
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 یاقتصاد ،یمل تیامن یبرا یجد داتیتهد تواندیم یخارج یهایکشورها به فناور  یبر یسا یوابستگ یامدهایپدر مجموع 

 ،یاتیت حو اختلال در خدما یاعتماد عموم یهاگرفته تا بحران یتیامن داتیها به همراه داشته باشد. از تهدآن یو اجتماع

 یشود که لازم است کشورها برا یا گسترده یهایر یپذ بیمنجر به آس تواندیم یتیچندمل یهاشرکتها و به پلتفرم یوابستگ

 .اتخاذ کنند یو مؤثر  قیدق یهایها استراتژ مقابله با آن

 راهبرد های مقابله با استعمار دجیتال –مبحث هفتم 

و کاهش  یبر یسا تیحفظ حاکم یو اقدامات هدفمند برا هااستیاز س یا مجموعه التیجیمقابله با استعمار د یراهبردها

جنوب با  یکشورها ،یاطلاعات نینو یهایاست. در عصر تسلط فناور  یفناورانه شمال جهان یهابه قدرت یوابستگ

 ،یمل یبر یسا تیامن تیتقو رو، نیاند. از ا مواجه اطلاعاتو  ارهاافز نرم ها،رساختیبه ز یوابستگ نهیدر زم یجد یهاچالش

اقدامات  نیاز مهمتر ،یالملل نیب یبه قواعد حقوق یده جنوب و شکل – جنوب یامنطقه یهایهمکار  ،یبوم یتوسعه فناور 

 فایا یاز منافع مل انتیو ص تالیجیدر حفاظت از استقلال د یدیراهبردها نقش کل نیهستند. ا دهیپد نیمقابله با ا یبرا

 که در ذیل به چند نمونه آن میپردازیم: کنندیم

در  یاساس یاز راهبردها یکی ،یمل یبر یسا تیامن یهااستیس یو اجرا نیتدوی: مل یبر یسا تیامن یهااستیس – 1

 یطراح یبر یسا داتیو مقابله با تهد تالیجید تیبا هدف حفظ حاکم هااستیس نیاست. ا تالیجیمقابله با استعمار د

و  یابیاز جمله ارز یلفشامل مراحل مخت ران،یدر ا یبر یسا تیامن یمل یچرخه عمر استراتژ  نیل، تدومثا ی. براشوندیم

 IRNA) کندیکشور کمک م یبر یسا تیامن تیاجرا و نظارت است که به تقو ،یاستراتژ  نیتدو ل،یتحل

/www.irna.ir/news/84065810 ). 

در کاهش  ینقش مهم ،یدانش داخل دیو تول یبوم یهایاور فن توسعهی: داخل یو توسعه فناور  یدانش بوم دیتول – 2

 تیریمرکز مد جادیو ا روسیوی آنت یساز ی مانند بوم ییهاپروژه ران،ینمونه، در ا یدارد. برا یخارج یهایبه فناور  یوابستگ

 یهایتوانمند تیتقو دفاقدامات با ه نیاطلاعات انجام شده است. ا ی( توسط پژوهشگاه ارتباطات و فناور SOC) تیامن

 اند. صورت گرفته یبه محصولات خارج یو کاهش وابستگ یبر یسا تیدر حوزه امن یداخل

به  تواندیم ،یجنوب جهان یکشورها انیم یا منطقه یهایهمکار  تیتقو: جنوب – جنوب یا منطقه یهایهمکار  – 3

 هیافغانستان به اتحاد وستنیمثال، پ یشود. برامنجر  یبر یسا تیاطلاعات و امن یو منابع در حوزه فناور  اتیتبادل تجرب

و  یاز جمله فناور  فمختل یهانهیدر زم شتریب یهایهمکار  یبرا ی(، فرصتSAARC) ایجنوب آس یا منطقه یهایهمکار 

 ir.voanews.com/a/a-31-2007-04-03-voa1).  -)صدای آمریکا: فراهم کرده است یبر یسا تیامن

 ،یبر یسا یدر حوزه فضا یالمللنیب نیقوان یو اجرا نیتدوی: بر یسا یهاکنترل قدرت یبرا یللالمنیب نیتوسعه قوان – 4

از جمله اسناد  ن،یبوداپست و دستورالعمل تال ونیاست. کنوانس یضرور  یبر یسا یهااز قدرت یناش داتیمقابله با تهد یبرا

کمک  یمجاز  یدر فضا تیو حفظ امن یبر یجرائم سا مقابله با یبرا یقانون یهاچارچوب نییهستند که به تع یالمللنیب

 داتیدر مقابله با تهد یمناسب، نقش مهم یهامجازات نییو تع یالمللنیب یهمکار  یسازوکارها جادیاسناد با ا نی. اکنندیم

 .( :www.aftana.ir/article/22632?utm_source=chatgpt.comaftana.ir) کنندیم فایا یبر یسا

یعنی سیستم های مقابل حملات سایبری در صورت وارد عمل شوند. که به شکل پدافند در   CSIRایجاد تیم های  – 5

 مقابل آفند عمل میکنند.

http://www.aftana.ir/article/22632?utm_source=chatgpt.com
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 وغیره.  Reuter ،Serverایجاد وسایل الکترونیکی مستقل مانند:  – 6

 پیشنهادات و راهکار ها –مبحث هشتم 

جنوب  یبر کشورها تالیجیو کاهش اثرات استعمار د یبر یسا یمقابله با وابستگ یو راهکارها برا شنهاداتی، پذیلدر 

 :یگرددوار ارائه م صورت شماره به ،یجهان

 ،یاتیح یاهرساختیبا هدف محافظت از ز یبر یسا تیجامع امن استیس جادیای: بر یسا تیامن یمل یاستراتژ  نیتدو  .1

 توسط کشور های در حال توسعه و کشور های جنوب. شهروندان یهاو داده یاطلاعات دولت

مستقل، و  یها شبکه تاسنترها،ید جادیدر ا ی کشور های جنوبگذار  هیسرما ی:بر یسا یبوم یهارساختیتوسعه ز  .2

 شمال. خارجی و در مجموع قدرت های یبه سرورها یکاهش وابستگ یبرا یبوم یخدمات ابر 

 ی،رمزنگار  ،یبر یسا تیاطلاعات، امن تخنیکمتخصص در حوزه  یانسان یرو یآموزش نی: متخصصان داخل یساز  توانمند  .3

 ها وغیره توسط کشور های جنوب. داده لیتحل

مرورگرها،  نهیدر زم ژهیو به یمل یافزار  نرم یو گسترش ابزارها دیتولی: بوم یهاعاملستمیافزارها و س نرم دیاز تول تیحما  .4

 اطلاعات. تیریمد یهاستمیو س ها رسان امیپ

 یجنوب برا یکشورها نیب ی و تخنیکیفناور  یها هیاتحاد جادیا :جنوب – جنوب یا منطقه یهایتوسعه همکار   .5

در هر عصر و زمان برای رفع مشکلات وابستگی های  .تالیجید یو توسعه مشترک ابزارها اتیاشتراک دانش، تجرب

 سایبری.

حملات و  یابیرد ،یبر یسا داتیتهد لیتحل یبرا یمراکز علم سیتأس ی:بر یمستقل در حوزه سا یقاتیمراکز تحق جادیا  .6

 .یعلم یارائه راهکارها

 یبر یسا میمقابله با جرا ،یخصوص میحفظ حر یمشخص برا نیوضع قوانی: بر یسا یو حقوق یقانون یها چارچوب تیتقو  .7

 .یبدون نظارت مل یخارج یهاپلتفرم تیفعال دیو تحد

 ییهامحصولات شرکت یبرا یداخل نیگزیجا یهایتوسعه فناور ی: تیچندمل یفناور  یهابه شرکت یکاهش وابستگ  .8

 وغیره. Google ،Meta ،Amazon ،Microsoftمانند 

محدودکننده  نیقوان بیتصو یبرا یالمللنیب یمشارکت فعال در نهادها: تالیجیعدالت د یبرا یالمللنیب نیقوان نیتدو  .9

 شمال. یهاقدرت یبر یسلطه سا

و  تالیجیسواد د شیافزا یبرا یرسان اطلاع یکارزارها یبرگزار : تالیجید تیدرباره حاکم یعمومدهی  یآگاه شیافزا  .10

 .یت اطلاعاتو امن یخصوص میجامعه نسبت به موضوعات حر تیحساس

 نتیجه گیری

 یکشورها یبر یسا یهارساختیز یوابستگ ی: بررستالیجیستعمار دو ا یبر یسا تیامن»با عنوان  قیتحق نیا انیدر پا

در  یو ضرورت اقدامات راهبرد قیعم یهاهنده چالشد که نشان میابی یدست م یمهم جی، به نتا«شمال یهاجنوب به قدرت

 حوزه است. نیا
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 یاز کشورها یناور بزرگ ف یهاشرکت: جنوب تالیجید یهارساختیشمال بر ز یفناور  یهاشرکت یتسلط ساختار   .1

کنترل  ،یارتباط یاه هافزارها و شبک افزارها، سخت نرم تیداشتن مالک اریمتحده، با در اخت الاتیا ه خصوصشمال، ب

و  یفن یمنجر به وابستگ یتسلط ساختار  نی. اکنندیجنوب اعمال م یکشورها تالیجید یهارساختیبر ز یا گسترده

شمال فراهم  یهاشرکت یکشورها را برا نیو منابع ا اطلاعاتاز  یبردار  بهره شده و امکان بجنو  یکشورها یاقتصاد

 .سازدیم

از استعمار، موسوم به  یدیشکل جد تال،یجید یهایگسترش فناور  بای: نظارت یدار  هیو سرما تالیجیظهور استعمار د  .2

کاربران در  یها داده لیو تحل یآور  جمع قیاز طر یفناور  یهامدل، شرکت نیاست. در ا بوجود آمده تال،یجیاستعمار د

تحت  زیرا ن یاسیو س یاجتماع یهایر یگ میبلکه رفتارها و تصم کنند،یکسب م یتنها منافع اقتصاد جنوب، نه یکشورها

جنوب را  یو استقلال کشورها یخصوص میمعروف است، حر ینظارت یدار  هیکه به سرما ند،یفرآ نی. ادهندیقرار م ریتأث

 .کندیم دیتهد

توسط  شتریکه ب یالمللنیو مقررات ب یجهان ینهادها: تالیجید یهاینابرابر  تیدر تقو یالمللنیب ینقش نهادها  .3

 نیکشورها قوان نیاند. ا شده تالیجید یهاینابرابر  شیاند، ناخواسته باعث افزا )شمال( ساخته شده شرفتهیپ یکشورها

در ساختن  کهیکنند، در حال یرو یپ نیقوان نیجنوب مجبور اند از ا یو کشورهااند  کرده نییرا به نفع خود تع ییارهایو مع

 .اند نداشته ینقش مهم نیقوان نیا

در زمینه وابستگی  یها مقابله با چالش یبرا: جنوب یدر کشورها یبوم یهااستیو س هارساختیضرورت توسعه ز  .4

 ،یبوم تالیجید یهارساختیبه توسعه ز دیب باجنو  ی، کشورهازیرساخت های کشور های جنوب به قدرت های شمال

خود  یو انسان یفن یهایتوانمند تی، و تقواطلاعاتو حفاظت از  یبر یسا تیدر حوزه امن یمل یهااستیس نیتدو

به  یبه کاهش وابستگ واندیتم ربهبا هدف تبادل دانش و تج یالمللنیو ب منطقه یهایهمکار  ن،یبپردازند. همچن

 کمک کند.شمال  یکشورها

 نیها و قوانچارچوب نیبه تدو ازین ،یسطح جهان در: تالیجیعادلانه د یحکمران یبرا یجهان یهاچارچوب نیتدو  .5

جنوب  یبا مشارکت فعال کشورها دیها باچارچوب نی. اشودیاحساس م تالیجیعادلانه د یحکمران یبرا یالمللنیب

شمال  یکشورها جانبه کیو از سلطه  رندیشورها را در نظر بگشوند که منافع همه ک یطراح گونهه شده و ب نیتدو

 کنند. یر یجلوگ

افزایش آگاهی دهی عامه: کشور های جنوب باید از طریق برنامه های آگاهی دهی مردم خویش را از انواع مختلف سوء   .6

ر فضای سایبر کمک به استفاده جوئی های فضای سایبر آگاه نموده تا این آگاهی در کاهش قربانی واقع شدن افراد د

 عمل آورد.

هماهنگ در سطوح  یهاتلاش ازمندیجنوب ن یکشورها یبر یسا تیامن نیو تضم تالیجیدر مجموع، مقابله با استعمار د

مستقل و مشارکت فعال در  یهااستیس نیتدو ،یبوم یهاتیتوسعه ظرف قیاست. تنها از طر یالمللنیو ب یا منطقه ،یمل
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